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خود‌مراقبتی درفضای مجازی

صدیقه انصاری‌پور
کارشناس مسؤول آموزش بهورزی

دانشگاه علوم پزشکی اصفهان

دکترشهره اخوان
کارشناس سلامت روان 

دانشگاه علوم پزشکی اصفهان

دکترنازیلا نژاددادگر
کارشناس مسؤول آموزش بهداشت وارتقای
سلامت دانشگاه علوم پزشکی اردبیل 

دکتراحمدرضاکیانی
عضوهیأت علمی‌

دانشگاه علوم پزشکی اردبیل

تاثیراینترنت را برسلامت و روابط خانوادگی بیان کنند.

راه‌های جلوگیری از اعتیاد به اینترنت را شرح دهند.

مزایا و معـایب استفاده از اینترنت را توضیح دهنـد.

نشانـه‌های مربوط به آسیب‌های فضـای مجـازی برای

کودکان را بیان کنند.

نکات مهمی‌که والدین ومعلمان درموردفضای مجازی 

بایدبدانندرا فهرست کنند.
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امید است خوانندگان 

محترم پس ازمطالعه:
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مقدمه

مملو  و  ظهور  نو  پدیده‌ای  اجتماعی  مجازی  های  شبکه 

اعماق  به  اینترنت  امــواج  تهدیدهاست.  و  فرصت‌ها  از 

بسان  و  اســت  یافته  نفوذ  جهان  مسکونی  مکان‌های 

می کنند.  منتقل  را  افراد  بین  اطلاعات  حیاتی،  رگهای 

میان  در  که  است  افراد  از  گروهی  اجتماعی  شبکه های 

از  یکی  دارنـــد.  پیوسته ای  و  گسترده  ارتباطات  خــود 

دنیای  بین  رقابت  بشر،  ــروز  ام چالش‌های  مهمترین 

واقعی و دنیای مجازی است و به نظر می رسد، شبکه های 

و  دستاوردها  دگرگون‌کردن  حال  در  اجتماعی  مجازی 

ساختارهای مادی و معنوی جوامع هستند. 

جدید  عضو  دیجیتال  رسانه‌های  كه  است  سالی  چند 

این  كاربردهای  گسترش  با  شده‌اند.  ما  خانواده‌های 

دیگر  آن  از  دوری  و  پرهیز  امكان  جدید  فناوری‌های 

استفاده  شیوه  بهترین  كه  بدانیم  باید  لذا  ندارد،  وجود 

از آن چیست؛ چه خطرات احتمالی خانواده و بخصوص 

مواجه  آن  با  باید  چگونه  و  می‌كند  تهدید  را  ما  فرزندان 

نرم  كــاربــرد  بــه  چگونه  را  ــود  خ ــوزان  آمـ دانــش  شــویــم؛ 

سطح  تا  كنیم،  هدایت  اینترنت  و  رایــانــه‌ای  افــزارهــای 

علمی‌آنها ارتقا یابد. 

اینترنت و سلامت

ای  به‌اندازه  اخیر  های  سال  طی  اینترنت  جهانی  شبكه 

از زندگی  به بخشی  آمیخته، كه  انسان در هم  با زندگی 

می‌توان  را  اینترنت  اســت.  شــده  تبدیل  مــردم  روزمـــره  

انسان  دست  به  تاكنون  كه  دانست  فناوری  بزرگترین 

طراحی، مهندسی و اجرا شده است. باید در نظر داشت، 

نیز  آن  شناسی  آسیب  به  اینترنت  مزایای  تمام  باوجود 

و  اخبار  اطلاعات،  مهمی‌از  منبع  اینترنت  کــرد.  توجه 

مانعی  اینترنت  مطالب  كه  آنجا  از  اما  سرگرمی‌هاست، 

سن  و  فرهنگ  بر  بنا  می‌تواند  لذا  ــدارد؛  ن انتشار  بــرای 

را  افــراد  سلامتی  و  کــرده  ایجاد  را  مشكلاتی  کاربران، 

از  زیادی  بهره‌های  می‌توانند  کاربران  بیندازد.  خطر  به 

سوء  مورد  طریق  این  از  است  ممکن  اما  ببرند  اینترنت 

به  شان  سلامتی  حتی  و  گیرند  قرار  نیز  آزار  و  استفاده 

خطر بیافتد.

ــزوا،  ان افــزایــش  بــه  منجر  می‌تواند  اینترنت  بــه  اعتیاد 

تحصیلی  افت  طلاق،  خانوادگی،  مشکلات  افسردگی، 

به  توجه  با  دلیل  همین  به  شود.  شغل  دادن  دست  از  و 

افزایش  و  اینترنت  و  رایانه  کاربران  افــزون  روز  افزایش 

و  پیشگیری  بــرای  مبرم  نیاز  آنها،  به  وابستگی  میزان 

تشخیص بموقع آن احساس می شود.   

اینترنت و ارتباطات خانوادگی

زندگی  ساختار  در  ای  ویژه  جایگاه  اینترنت  امــروزه   

طور  به  رسانه  این  حضور  است.  كرده  پیدا  خانواده‌ها 

کرده  تغییر  دستخوش  را  خانوادگی  ارتباطات  كلی 

با  خــانــواده  ــراد  اف تعامل  اینترنت  از  استفاده  اســت. 

به  نوجوانان  میان،  این  در  می‌دهد.  كاهش  را  یكدیگر 

مدت  دارند،  بزرگسالان  به  نسبت  كه  فراغتی  واسطه 

می‌دهند.  اختصاص  اینترنت  به  را  بیشتری  ــان  زم

را  جــدیــدی  كشمكش‌های  اینترنت  دیگر  ــرف  ط از 

در  نوجوان  اگر  چنانچه  می‌كند،  ایجاد  خانواده  در 

تنهایی،  احساس  متقابل،  درک  و  عاطفی  پیوندهای 

یک  به  آن  جبران  بــرای  کند،  بی‌تفاوتی  و  افسردگی 

اینترنت  و  مــی‌آورد  روی  و...  سرگرمی‌خاص  دوست، 

سویی  از  است.  مقصود  این  برای  محل  مناسب‌ترین 

شكاف نسلی مشهود در این دوران و ناهمگونی علایق 

پیشرفت  با  مطابق  تقریبا  قدیم  و  جدید  نسل  سلایق  و 

فناوری بیشتر و بیشتر می شود.

نشانه‌های استفاده زیاد از اینترنت

را  اینترنت  با  هفته  در  ساعت   20 از  بیشتر  کار  برخی، 

وابستگی به اینترنت می‌دانند ولی معیار زمان به تنهایی 

کافی نیست.

و  رایانه  از  زیاد  استفاده  نشان‌دهنده  می‌تواند  زیر  موارد 

اینترنت باشد:

* منبع 	 مهمترین  که  طوری  اینترنت  با  ذهنی  اشتغال 

با گسترش كاربردهای این فناوری‌های 
آن  از  دوری  و  پرهیز  امكان  جدید 
دیگر وجود ندارد، لذا باید بدانیم كه 

بهترین شیوه استفاده از آن چیست
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روابط  به  کمتر  پرداخت  باشد،  زندگی  از  فرد  رضایت 

پوچی،  احساس  و  اجتماعی  روابــط  قطع  و  دوستی 

افسردگی، تحریک‌پذیری وقتی که رایانه در دسترس 

نباشد.

* وجود نشانه های ترک به هنگام دسترسی نداشتن به 	

شامل  علایم  این  که  آن  از  استفاده  کاهش  و  اینترنت 

دســت،  ــرزش  ل و  افسردگی  اضــطــراب،  ــراری،  قـ بــی 

گفتن  دروغ  رایانه،  از  استفاده  به  یابنده  افزایش  میل 

بودن  جدی  انکار  بودن،  آنلاین  زمان  مدت  مورد  در 

مشکل استفاده از اینترنت و رایانه، بیخوابی و خستگی 

فعالیت‌های  در  شرکت‌نکردن  تحصیلی،  افت  زیــاد، 

اجتماعی مدرسه است. 

چگونه از اعتیاد به اینترنت و رایانه جلوگیری کنیم؟

* اینترنت و 	 از  ثبت مدت زمان و تعداد دفعات استفاده 

رایانه 

* برای 	 شده  تعیین  پیش  از  مشخص  زمان  مدت  تعیین 

استفاده از اینترنت و رایانه 

* رایانه 	 و  اینترنت  از  استفاده  ای  زمینه  علت  درمــان 

از  زیــاد  استفاده  شایع  های  علت  از  یکی  )اضطراب 

اینترنت و رایانه است.(

* حمایتی 	 گروه‌های  داشتن  حمایتی:  گــروه  داشتن 

می‌تواند موقع اضطراب و بحران‌ها به فرد کمک کند 

که به جای استفاده از اینترنت و رایانه برای فراموشی 

خود  مشکلات  حل  بــرای  آنــان  حمایت  از  مشکلات، 

بهره ببرند.

* پرداختن به فعالیت‌های سالم و تفریحی به جای کار با 	

اینترنت و رایانه 

* صحبت‌کردن با افراد به جای فرستادن پیامک 	

* یا 	 دارد  خــوانــدن  بــه  نیاز  کــه  اطلاعاتی  کپی‌کردن 

چاپ‌کردن آن ها 

* استفاده از رایانه در مکان‌هایی مانند کتابخانه	

ازچه سنی به فرزندم اجازه کاربا رایانه، اینترنت 
و دیگر وسایل الکترونیکی را بدهم؟

وسایل  سایر  و  تبلت  تاپ،  لپ  موبایل،  می شود  توصیه 

یعنی  نوجوانی  از  قبل  تا  حداقل  را  مشابه  الکترونیکی 

حدود 12، 13 سالگی در اختیار فرزندان قرار ندهید، اما 

از طرف دیگر با توجه به فراگیر بودن استفاده از این ابزار 

و در دسترس بودن آنها، معمولًا کودکان به محض اینکه 

می‌کنند،  پیدا  را  صحبت‌کردن  توانایی  و  می‌افتند  راه 

استفاده از این وسایل برای‌شان جذاب می شود.

وسایل  ایــن  با  امــروزه  که  آموزشی  نیازهای  همچنین 

از این ابزارها را پایین  برطرف می شود نیز سن استفاده 

می‌آورد.

زنــدگــی  ســبــک  تغییر  و  فــنــاوری  پیشرفت  دلــیــل  ــه  ب

بیشتر  اینترنت،  و  تبلت  موبایل،  از  استفاده  خانواده‌ها، 

این قاعده  از  نیز  پیدا کرده و کودکان  از گذشته اهمیت 

مستثنا نیستند. برای تعیین زمان مناسب استفاده از این 

خانوادگی،  تربیت  نحوه  خانواده،  شرایط  به  باید  ابزارها 

شرایط کودک و... توجه داشت. 

رایانه  ناگزیرند  مدرسه  سن  شروع  با  والدین  حال  هر  به 

و  آمــوزش  مهم،  نکته  دهند.  قرار  کودکان  اختیار  در  را 

نظارت آنها بر کودکان است. 

و  یک  از  بیش  تلویزیون  یا  همراه  تلفن  رایانه،  از  استفاده 

دلیل  به  زیرا  نمی شود،  توصیه  روز  در  ساعت   2 حداکثر 

از  بیماری‌هایی  مستعد  را  نوجوان  و  کودک  بی‌تحرکی، 

جمله دیابت، چاقی و کبد چرب می‌کند.
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نشانه‌هایی که ممکن است یک کودک درمعرض آسیب باشد

* می‌کند. 	 صــرف  اینترنت  در  را  زیــادی  ــان  زم وقتی 

بخصوص وقتی تنها هستند و زمان زیادی برای ایجاد 

ارتباط با دیگران بدون نظارت خانواده دارند.

* غریبه 	 یــک  از  بسته‌ای  یــا  الکترونیک  نامه  ــودک  ک

مورد  را  کودکان  که  افرادی  بین  در  می‌کند.  دریافت 

هدیه  یا  عکس  که  است  معمول  می‌دهند  قرار  آسیب 

برای قربانی خود می‌فرستند.

* اگر تصاویر هرزه یا پورنوگرافی در رایانه یا دیگر وسایل 	

آسیب‌رسان  فرد  دارد  احتمال  دیدید.  خود  کــودک 

گول  و  جنسی  بحث  شروع  برای  را  فیلم‌ها  یا  تصاویر 

زدن کودک ارسال کرده باشد.

* استفاده 	 مجازی  فضای  از  مخفیانه  شکل  به  وقتی 

می‌کند.

* فرزندتان از طرف کسی که شما نمی‌شناسید، تماس 	

دارد یا با او تماس می‌گیرد.

* در زمانی که خانواده جمع است کودک زمان زیادی را 	

در تنهایی در فضای مجازی سپری می‌کند. 

وقتی احساس می شود کودک در معرض آسیب 
است چه رفتاری باید داشته باشیم؟

نادرست  مورد  این  با  ناصحیح  برخورد  و  قانونی  بی  هم 

تنبیه‌های  و  آمیز  قهر  تند،  بــرخــوردهــای  هــم  و  ــت  اس

شدید. لازم است از قبل قوانینی در خانواده وضع شود، 

و نظارت مناسبی  به کودک داده شود  آموزش‌های لازم 

وجود داشته باشد تا احتمال استفاده نادرست از فضای 

مجازی کمتر ‌شود. 

نکات کلی که در هر سنی برای استفاده از 
اینترنت درکودکان لازم توجه است:

اینترنت  از  استفاده  فرزندتان  اینکه  از  قبل  ــوزش:  آم
بالابردن  ــای  راه‌ه و  خطرات  با  شما  ببیند،  ــوزش  آم را 

را  خود  خانگی  رایانه  شوید.  آشنا  اینترنت  با  کار  امنیت 

که  بدانید  است،  لازم  کنید،  تنظیم  بیشتر  کنترل  برای 

دسترسی  خانه  جز  دیگری  مکان‌های  چه  در  فرزندتان 

به رایانه و اینترنت دارد. مثلا در کتابخانه های عمومی‌، 

تنظیم  بــرای  این  ها.  مکان  دیگر  و  دوستان‌شان  خانه 

نظارت عادی شما لازم است.

دسترسی  می‌توانید  چطور  اینکه  ــاره  دربـ اســت  لازم 

در  خاص  کلمات  جستجوی  و  سایت‌ها  در  را  فرزندتان 

سایت‌ها محدود کنید، آموزش بگیرید. 

به  بیشتری  عمل  آزادی  می‌توان  کودک  سن  با  متناسب 

او داد. اگر از سنین پایین تر آموزش لازم را در این زمینه 

دیده باشند، احتمال آسیب و مشکل در سنین نوجوانی و 

بزرگسالی کمترخواهد بود. برای اینکه بدانید فرزندتان 

چگونه از اینترنت استفاده می‌کند، وقت بگذارید.

برای  نوجوان  و  کودک  به  والدین  مثبت  تشویق  تشویق: 
استفاده مؤثر از رایانه و اینترنت 

لازم  تدابیر  چیز  هر  از  قبل  رایانه:  محیط  بخشی  امنیت 

اینترنت  و  رایانه  از  امن  و  مناسب  استفاده  برای  امنیتی 

فراهم شده باشد.

نظارت: قرار دادن رایانه در فضای بیرون از اتاق شخصی 
کودک می‌تواند به نظارت بهتر کمک کند. 

اگر رایانه در اتاق خواب است به مکان‌های عمومی‌تر خانه 

تغییر داده شود تا نظارت بهتری فراهم شود. همین طور 

اگر فرزندتان از تلفن یا دیگر وسایلی استفاده می‌کند که 

به اینترنت متصل است باید تحت نظارت شما باشد.
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از نصب نرم افزار مناسب بر روی رایانه برای تأمین امنیت 

مرورگر مناسب اطمینان حاصل کنید.

و  کودک  برای  اینترنت  و  رایانه  از  استفاده  کلی  طور  به 

نوجوان باید با مسؤولیت‌پذیری، قانونمندی و همین طور 

این  توضیح  ضمن  باید  والدین  باشد.  همراه  محدودیت 

مفاهیم و اصول به فرزندان خود یاد بدهند که اجازه چه 

فعالیت‌هایی را در این زمینه دارند و از چه فعالیت هایی 

باید دور باشند. 

پیشنهاد  و  ازاینترنت  شرح مزایا ومعایب استفاده 
حمایت کافی درصورت ایجاد مشکل

از  استفاده  بــه  کــه  دهید  ــاع  اط قبل  از  فــرزنــدتــان  بــه 

را  کار  این  مخفیانه  صورت  به  و  دارید  نظارت  او  اینترنت 

انجام ندهید. نام کاربری و رمز ورود حساب های آنلاین 

فرزندتان را بدانید. حتی در ابتدای استفاده از اینترنت، 

به عنوان مثال ایجاد و استفاده از صفحه‌های اجتماعی یا 

ایمیل با او همراه باشید. 

دهید  اجازه  بگذرانید.  وقت  آنلاین  شکل  به  فرزندتان  با 

صحبت  شما  با  شان  علاقه  مورد  آنلاین  فعالیت‌های  از 

به  ببرید.  لذت  آنها  با  اینترنت  مثبت  جنبه‌های  از  کنند، 

کودک برای ساختن پروفایل کمک کنید تا مطمین شوید 

که اطلاعات بیش از حد شخصی را در آن قرار نمی‌دهد.

شما  با  براحتی  دردسر،  ایجاد  هنگام  که  دارند  نیاز  آنها 

مشکلی  برای‌شان  که  بترسند  آنکه  بدون  کنند  مشورت 

افراد  با  آشنایی  صورت  در  مثال  عنوان  به  شود.  ایجاد 

غریبه یا هر موردی که به نظر عادی نبود، با شما صحبت 

توضیح  برای‌شان  دهند.  قرار  جریان  در  را  شما  و  کنند 

بخوانند  و  ببینند  آنلاین  را  چیزهایی  است  ممکن  دهید 

که  کسانی  دهید  ــوزش  آم ــان  آن به  باشد.  نادرست  که 

بــرای  می‌کنند  بــرقــرار  ارتــبــاط  ــان  آن بــا  فریب  قصد  بــه 

و  مهربانی  توجه،  محبت،  از  خود  اهــداف  به  دسترسی 

حتی هدیه استفاده می‌کنند. آنها با موسیقی، سرگرمی‌و 

را  آنها  اعتماد  و  هستند  آشنا  کودکان  علاقه‌مندی‌های 

جلب می‌کنند. 

با رعایت همه موارد باز هم شما نمی‌توانید نظارت کامل 

مهم  بسیار  فرزندتان  به  آموزش  بنابراین  باشید  داشته 

است. هم درباره جنبه‌های مثبت و هم درباره جنبه‌های 

منفی استفاده از اینترنت با فرزندتان صحبت کنید. صبر 

از  کنید،  صحبت  آن  درباره  بعد  و  بیفتد  اتفاقی  تا  نکنید 

و  آموزش‌ها  و  باشید  داشته  برنامه‌ریزی  آن  بــرای  قبل 

منابع اطلاعاتی لازم را در اختیارشان قرار دهید. 

آنچه والدین و معلمان باید بدانند

ماست.  زندگی  واقعی  فضای  دوم  نسخه  مجازی  فضای 

دارد  وجود  روزمــره  و  واقعی  زندگی  در  آنچه  تمام  یعنی 

در این فضا هم پیدا می شود. این كاربر است كه انتخاب 

سوی  از  كند.  زندگی  محیط  ایــن  در  چگونه  می‌كند، 

دیگر كودكان و نوجوانان توانایی تفكیك مسایل مجازی 

می‌گیرند.  قرار  تأثیر  تحت  بشدت  و  ندارند  را  واقعی  و 

محیط  امكانات  از  صحیح  استفاده  شیوه  فراگیری 

این  تهدیدات  از  خــود  داشتن  نگه  مصون  و  دیجیتال 

فضا، نیازمند آموزش و تربیت است. همان طور كه وقتی 

می‌خواهید كودک را از خیابان عبور دهید؛ بتدریج به او 

می‌آموزید كه به چپ و راست نگاه كند تا تصادف نكند، 

فضا  این  از  استفاده  برای  را  لازم  آموزش‌های  است  لازم 

به فرزندان و دانش‌آموزان‌تان نیز ارایه كنید. همان گونه 

كه به كودک می‌آموزید در جمع مؤدب باشد و به دیگران 

احترام بگذارد باید آموزش اخلاق فضای مجازی را نیز به 

او آموزش داده و یادآوری كنید.

مربیان  و  معلمان  و  والدین  كه  مهم  نكات  برخی  ارایــه 

می‌توانند با كاربرد آنها به ایجاد یك محیط امن اینترنتی، 

كمك كنند.
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نتیجه‌گیری

پس از شکل‌گیری جهان مجازی، بسیاری از کارشناسان اجتماعی، با وجود مزایای فراوان، در خصوص 

از  پیشگیری  برای  کرده‌اند.  خطر  اعلام  فضا  این  در  کاربران  فعالیت‌های  کنترل  دشــواری  و  آسیب‌ها 

آسیب‌های فضای مجازی افراد باید آموزش‌های لازم را ببینند و با خطرات و راه‌های بالا بردن امنیت کار 

با اینترنت آشنا شوند و قبل از هر چیز تدابیر لازم امنیتی برای استفاده مناسب و امن از رایانه و اینترنت 

را فراهم آورند و از این طریق به پیشگیری از آسیب‌های احتمالی استفاده ناصحیح از فضای مجازی مثل 

فردگرایی، افزایش خشونت، بی‌بندوباری، اعتیاد اینترنتی و... بپردازند.

منابع 
* اسدی، امیرحسین و همكاران، رسانه‌های دیجیتال و سلامت	

* چگونه سلامتی خود را در محیط رسانه‌های دیجیتال حفظ کنیم. دستورعملی برای کودکان/ تألیف مرکز توسعه فناوری 	

اطلاعات و رسانه‌های دیجیتالی ویرایش دوم بهار1390

* چگونه از كودكان و نوجوانان درمحیط رسانه‌های دیجیتال محافظت كنیم )دستورالعملی برای والدین، معلمان و مربیان( 	

ترجمه و تألیف: مركز توسعه فناوری اطلاعات و رسانه‌های دیجیتال ویرایش اول پاییز 1389

* راهنمای اصول خودمراقبتی درسلامت روان واعتیاد وزارت بهداشت،درمان و آموزش پزشکی دفترسلامت روانی اجتماعی واعتیاد  	

نکات مهمراهبرد

سلامت و 
امنیت رایانه  

شخصی

 دستگاه رایانه را درفضای عمومی‌خانه قراردهید و از قراردادن آن دراتاق خواب بپرهیزید.

حتماً نرم افزارهای ضد ویروس نصب كنید.

مقررات 
برای 

كودكان و 
نوجوانان

در مورد نحوه استفاده از اینترنت یا وسایل شخصی مرتبط با آن، باید مقرراتی اعمال شود و در مورد 
پیامدهای احتمالی رفتارهای پرخطر صحبت شود. از خلوت كودكان غافل نشده و به مسایلی همچون 

ارتباط با غریبه‌ها، ورود به سایت‌های غیراخلاقی یا خارج از محدوده سنی كودک توجه خاص شود.

 در مورد استفاده از تلفن همراه بخصوص جهت ارتباط با اینترنت نیز باید مقرراتی اعمال شود. 
به كودكان و نوجوانان بیاموزید كه بلوتوث خود را باز نگذارند.

آموزش 
والدین، 
مربیان و 
معلمان 

والدین، مربیان و معلمان باید از تسلط كافی نسبت به اینترنت برخورداربوده و با سایت‌هایی كه 
كاربران كودک و نوجوان با آنها ارتباط ایجاد می‌كنند، آشنایی كافی داشته باشند.

والدین، مربیان و معلمان باید در مورد نحوه استفاده كاربران از وسایل شخصی خود مثل تلفن 
همراه، كنسول بازی‌های كامپیوتری، نمایشگرهایMP3 و سایر ابزارهای مرتبط با رسانه های 

دیجیتال آگاهی داشته باشند.

تربیت و 
 آموزش

فرزندان

ملاقات‌های  ها،  غریبه  با  شخصی  اطلاعات  تبادل  از  ناشی  احتمالی  خطرات  مورد  در  حتماً 
دوربین‌های  از  استفاده  و  غریبه  كاربران  دیگر  به  عكس  ارائــه  اینترنتی،  كاربران  با  حضوری 

Webcam، فرزندان خود را آگاه سازید.

ایجاد ارتباط 
با فرزندان

حتماً ازکودکان خود بخواهید تا تجربیات خود را هنگام استفاده از اینترنت بازگو کنند.
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